ALERTA TECNICA DE CIBERSEGURIDAD

INSTEL & SEGURIDAD

ANALISIS FORENSE - AUDITORIA - PENTESTING

CVE-2026-62911

Microsoft Exchange Server - Analisis de vulnerabilidad, exposicién y medidas de

respuesta
DESTINATARIOS Responsables de Infraestructura, Exchange, Active Directory y Seguridad
ELABORADO POR Pedro M. Cacivio (Instel & Seguridad)
FECHA DE CORTE 03 de septiembre de 2026
CRITERIO OPERATIVO Alta prioridad - criticidad operacional elevada

DOCUMENTO TECNICO DE DIFUSION CONTROLADA - FUENTES OFICIALES Y TECNICAS CITADAS



INSTEL & SEGURIDAD ALERTA TECNICA
ANALISIS FORENSE - AUDITORIA - PENTESTING CVE-2026-62911

Resumen ejecutivo

CVE-2026-62911 es una vulnerabilidad de Microsoft Exchange Server local que se vincula con una
omision de autenticacion mediante capture-replay. Microsoft la clasifica como Elevation of Privilege con
CVSS 8.0 (High); sin embargo, por su posicién dentro de la infraestructura de correo e identidad, el
criterio de Instel & Seguridad es tratarla como una prioridad critica a nivel operacional en cualquier
servidor Exchange local sin actualizar.

DECISION RECOMENDADA

Actualizar todos los nodos Exchange locales —incluidos los pasivos, hibridos y de contingencia— a una
compilacién corregida o posterior dentro de las proximas 24 horas. La espera de una incorporacion a KEV
o de explotacién masiva confirmada no es una medida de gestion de riesgo aceptable cuando ya existe
investigacion publica y codigo de prueba de concepto referenciado por NVD.

Estado de inteligencia al 03/09/2026

e NVD registra la vulnerabilidad y referencia la disponibilidad publica de una prueba de concepto. El
enriquecimiento SSVC asociado sefala explotacion: PoC; automatizacion: no; impacto técnico: total.

e La demostracion técnica realizada en Pwn20wn Berlin acredité una cadena de vulnerabilidades contra
Exchange capaz de alcanzar ejecucion como SYSTEM en un entorno de prueba.

e Al cierre de este documento no se verificd una incorporacion de CVE-2026-62911 al catalogo CISA
Known Exploited Vulnerabilities ni una confirmacion oficial de explotacion activa. Esto no disminuye la
urgencia del parcheo.

e El alcance oficial se refiere a Exchange Server on-premises. Un entorno hibrido debe considerarse
expuesto si conserva servidores Exchange locales vulnerables; no corresponde extrapolar el aviso a
Exchange Online sin una comunicacion especifica del proveedor.

Criterio de riesgo

La combinacion de una falla de autenticacion, exposicidon por red y el potencial de encadenamiento hacia
control del servidor obliga a evaluar el riesgo por arquitectura, no solo por el vector CVSS. La prioridad
aumenta en organizaciones con varios servidores Exchange, DAG, coexistencia de versiones, acceso
desde redes de usuarios, dependencias hibridas o segmentacion insuficiente frente al dominio.
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1. Naturaleza de la vulnerabilidad

La descripcion oficial identifica una omisidén de autenticacion por capture-replay (CWE-294). En este tipo
de escenario el atacante no necesita descifrar una contrasefia: busca reutilizar o reenviar material de
autenticacion valido en un contexto donde el servicio lo acepta indebidamente. La debilidad afecta la
frontera de confianza entre componentes y sesiones de Exchange.

La investigacion técnica publica relaciona la cadena con el servicio de replicacion de buzones
(MRSProxy) y con controles insuficientes en determinadas rutas de autenticacion y autorizaciéon. No es
necesario reproducir la cadena para remediar el riesgo: el punto relevante para la defensa es que los
controles de autenticacion deben estar actualizados, reforzados y correctamente configurados en todos
los nodos.

2. Por qué puede convertirse en un incidente mayor

Exchange no es un servicio aislado. Normalmente mantiene relaciones estrechas con Active Directory,
certificados, cuentas de servicio, buzones, conectores, IS y mecanismos de autenticacion integrada. La
toma de control de un servidor Exchange puede facilitar acceso a informacion sensible, manipulacion de
correo, persistencia y movimientos laterales hacia activos de identidad.

LECTURA CORRECTA DEL CVSS

La puntuacion CVSS 8.0 resume un escenario de explotaciéon concreto; no representa por si sola el
impacto de una cadena ni el valor del activo comprometido. En un Exchange local expuesto o mal
segmentado, el riesgo operativo debe elevarse por el alcance potencial sobre correo e identidad.

Impactos a considerar

e Lectura, alteracion o exfiltracion de informacion de correo y adjuntos, segun el alcance alcanzado en la
cadena.

e Ejecucion de acciones con privilegios elevados sobre el servidor Exchange y posibilidad de persistencia
posterior.

¢ Abuso de relaciones de confianza hacia Active Directory, otros nodos Exchange, servidores de archivos o
servicios internos.

¢ Interrupcién de la mensajeria, cambios no autorizados en conectores, reglas de transporte o reenvios
externos.
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3. Alcance y versiones corregidas

La siguiente matriz reune las compilaciones de actualizacion de agosto de 2026 comunicadas por
Microsoft. Un servidor que se encuentre por debajo del build indicado debe considerarse pendiente de
correccion y validarse contra la guia de actualizacion del fabricante.

Producto Compilacion corregida o posterior Actualizacion de Microsoft
Exchange Server 2016 CU23 15.01.2507.072 KB5121576
Exchange Server 2019 CU14 15.02.1544.044 KB5121575
Exchange Server 2019 CU15 15.02.1748.049 KB5121574

Exchange Server Subscription

Edition RTM 15.02.2562.046 KB5121573

Fuente: Microsoft Security Update Guide y articulos KB de agosto de 2026.

4. Condiciones que elevan la exposicion

e Servidores Exchange publicados a Internet, alcanzables desde segmentos amplios de usuarios o

expuestos mediante configuraciones hibridas sin controles de acceso restrictivos.

DAG, nodos pasivos, coexistencias, recuperaciones de desastre o servidores heredados que no ingresan

al ciclo habitual de parcheo.

e Autenticacion NTLM/Negotiate y conectividad SMB, RPC o HTTP desde Exchange hacia redes que no
necesitan esa comunicacion.

e Extended Protection deshabilitado, parcialmente aplicado o degradado por SSL offloading, certificados
inconsistentes, proxies o balanceadores sin validacion previa.

¢ Falta de segmentacion entre estaciones de trabajo, Exchange, redes de administracion y controladores de
dominio.

Consideracion de soporte

Exchange Server 2016 y 2019 deben analizarse también desde la perspectiva de soporte y elegibilidad
de actualizaciones. Si un nodo no puede recibir el parche por su estado de soporte, no debe aceptarse
como riesgo residual permanente: corresponde establecer un plan de migracion a Exchange Server
Subscription Edition y controles compensatorios transitorios.
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5. Plan de mitigacion y remediacion

El parche es la medida principal. Los controles compensatorios reducen superficie de ataque mientras
se coordina la actualizacién, pero no corrigen la vulnerabilidad ni sustituyen la validacion de versiones en
todos los nodos.

Plazo Accion prioritaria Resultado verificable
Inventariar todos los Exchange; aplicar el KB aplicable o Build validado en cada servidor y cambio
0-24 h : L . o
posterior; priorizar nodos publicados e hibridos. documentado.
Restringir temporalmente accesos y comunicaciones no Reglas de firewall, balanceador vy
0-24 h requeridas hacia/desde Exchange; revisar exposicion de segmentacion revisadas sin  afectar
MRSProxy antes de modificarlo. funciones criticas.
24-72 h Validar Extended Protection, TLS, NTLMv2, certificados y Health Checker y pruebas funcionales sin
compatibilidad con proxies / SSL bridging. errores de cliente o hibrido.
24-72 h Realizar busqueda retrospectiva de autenticaciones, procesos Registro de revision y, si corresponde, caso
y archivos anémalos; preservar evidencias ante hallazgos. de respuesta a incidentes.
Continuo Actualizar procedimiento de parcheo, gestion de activos y plan  Ciclo de actualizacién y responsable

de migracion de versiones sin soporte. formalmente asignados.

La secuencia debe ajustarse a ventanas operativas, HA/DAG, backup y pruebas de conectividad de cada organizacion.

Protecciones complementarias

e Mantener o habilitar Extended Protection siguiendo la guia oficial de Microsoft. Debe probarse
especialmente si existe SSL offloading, Hybrid Agent, balanceo o clientes heredados.

¢ Restringir la administracion de Exchange a redes y equipos autorizados, preferentemente con MFA y
estaciones administrativas dedicadas.

e Limitar salidas SMB/NTLM/RPC desde Exchange hacia segmentos donde no son necesarias y revisar
reglas de transito entre servidores y usuarios.

e Mantener copias de seguridad verificadas y procedimientos de recuperacion que contemplen servidor
Exchange, Active Directory y certificados.
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6. Validacion técnica posterior al parche

La validacion debe ser de solo lectura y registrarse por servidor. No alcanza con constatar el CU: es
necesario corroborar el build efectivo, el estado de los servicios y la funcionalidad de los flujos de correo,
clientes, moviles e integracion hibrida.

COMPROBACION DE BUILD

En Exchange Management Shell puede verificarse el ejecutable de instalacion mediante: (Get-Command
ExSetup.exe).FileVersioniInfo | Select-Object ProductVersion, FileVersion. Comparar el resultado con la
matriz de compilaciones corregidas y conservar la evidencia del cambio.

Controles de validacion

e Ejecutar Exchange Health Checker y revisar sus advertencias antes y después del cambio.

¢ Probar flujo de correo interno/externo, Outlook, Outlook on the Web, ActiveSync, Autodiscover, EWS vy, si
aplica, funciones hibridas y movimientos de buzones.

¢ Revisar Extended Protection y los requisitos de TLS/certificados en todos los nodos, no Unicamente en el
servidor actualizado primero.

¢ Verificar que nodos DAG pasivos, de recuperacion y servidores de administracion hayan recibido la
misma correccion o un build posterior.

e Documentar ventana, versién anterior, versién posterior, respaldos, pruebas y responsables de
aprobacion.

7. Busqueda retrospectiva y respuesta

Los siguientes indicadores no prueban por si mismos la explotacion de CVE-2026-62911, pero justifican
una revisién prioritaria cuando aparecen en un Exchange vulnerable o durante el periodo anterior al
parcheo.

¢ Autenticaciones Negotiate/NTLM andmalas entre cuentas de equipo Exchange, nodos Exchange u

origenes no autorizados.

Trafico SMB/RPC inusual saliente desde Exchange; conexiones hacia estaciones de trabajo, redes de

usuario o direcciones externas no esperadas.

e Actividad inesperada de MSExchangeMailboxReplication.exe, IS o procesos hijos fuera del
comportamiento habitual.

e Archivos nuevos o modificados en directorios web de IIS/Exchange, especialmente .aspx, .ashx, .dll,
tareas programadas o servicios nuevos.

¢ Reglas de reenvio externo, cambios de transporte, exportaciones, cuentas administrativas o conexiones
remotas sin justificacion operativa.
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8. Si se detecta un posible compromiso

No se debe limitar la respuesta a eliminar un posible webshell. Si hay evidencia de ejecucion no
autorizada o de abuso de autenticacidon, el servidor debe tratarse como un activo potencialmente
comprometido con privilegios altos. La prioridad es preservar evidencia, impedir propagacién y evaluar
impacto sobre identidad, correo y credenciales.

Etapa Accion recomendada

Aislar el servidor de manera controlada, mantener evidencia, restringir acceso administrativo y

Contencion L . . .
blogquear comunicaciones sospechosas sin destruir registros.

Conservar logs de Windows, IIS, Exchange, firewall, proxy, EDR y controladores de dominio;

Preservacion . .
registrar fecha/hora, responsables y acciones.

Determinar persistencia, alcance de cuentas/certificados y necesidad de reconstruccion. No asumir

Erradicacion . . . .
que un unico archivo malicioso es el total del incidente.

Aplicar correcciones, rotar credenciales y secretos expuestos segun alcance, validar Active

Recuperacién . » )
P Directory y restablecer el servicio desde un estado confiable.

Actualizar segmentacién, monitoreo, procedimiento de parcheo y matriz de flujos

Lecciones aprendidas permitidos/prohibidos para Exchange.

La respuesta debe coordinarse con el procedimiento interno de incidentes y la preservacion de evidencia aplicable.

Conclusion

POSICION DE INSTEL & SEGURIDAD

CVE-2026-62911 debe gestionarse como una falla de alta prioridad en Exchange Server local. La
actualizacion uniforme de todos los nodos, la revisién de Extended Protection y la segmentaciéon de
autenticacion y red son la respuesta concreta. La existencia de PoC publica vuelve inconveniente
postergar la correccion por la ausencia de una alerta KEV o de explotacion masiva confirmada.
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Fuentes consultadas

Las siguientes referencias sustentan la clasificacion, versiones corregidas y recomendaciones incluidas
en este documento. Fecha de consulta: 03 de septiembre de 2026.

. NVD — CVE-2026-62911

. Microsoft Security Response Center — CVE-2026-62911

. Microsoft KB5121576 — Exchange Server 2016 CU23, actualizacién de agosto de 2026
. Microsoft KB5121575 — Exchange Server 2019 CU14, actualizacién de agosto de 2026
. Microsoft KB5121574 — Exchange Server 2019 CU15, actualizacién de agosto de 2026
. Microsoft KB5121573 — Exchange Server Subscription Edition RTM, actualizacién de agosto de 2026
. Microsoft Learn — Configure Windows Extended Protection in Exchange Server

. CISA — Known Exploited Vulnerabilities Catalog

9. Zero Day Initiative — Pwn20wn Berlin 2026, Day Two Results

10. Zero Day Initiative — ZDI-26-534

11. Zero Day Initiative — ZDI-26-535

12. Zero Day Initiative — ZDI-26-538

0 N O G h WON -

Alcance y limitaciones

Este documento es una alerta técnica y una guia de priorizacion. No sustituye un relevamiento de
arquitectura, una validacion de version por servidor ni una respuesta a incidentes formal. Los cambios de
configuracion, especialmente sobre MRSProxy, Extended Protection, TLS, certificados, proxy,
balanceadores e hibrido, deben planificarse y probarse conforme al entorno especifico.
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